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Introduccion

En el actual ecosistema digital, la ciberseguridad ha dejado de ser una
opcién técnica para convertirse en un pilar estratégico de la
gobernanza y sostenibilidod de CentraRSE. El presente manual
responde a la necesidad imperativa de proteger la integridad de
nuestra infraestructura, la confidencialidad de nuestros socios y la
continuidad de nuestras operaciones frente a amenazas globales
como el ransomware y la suplantacién de identidad.

A través de este compendio de politicas, la organizacion adopta un
modelo de "Confianza Cero” y modernizacion tecnoldgica, donde la
responsabilidad individual de cada colaborador, el uso de
herramientas licenciadas y el respaldo sistematico de la informacion
constituyen nuestra primera y mds sélida linea de defensa para
garantizar un entorno de trabajo seguro, eficiente y vanguardista.




Politica

Proteccidn Estratégica
de Activos

Garantizar la  confidencialidad vy
disponibilidad de la informacién
mediante  controles de  acceso
estrictos, uso de software con licencia
y backups sistemdticos de servidores.
El fin es blindar la infraestructura de
CentraRSE contra ciberataques vy
asegurar la continuidad total de
nuestras operaciones diarias.

Objetivos de la

CENTRARSE

Cultura de
Responsabilidad Digital

Capacitar al personal para identificar y
reportar amenazas criticas como el
phishing y el ransomware. Se busca
reducir errores humanos mediante el
uso responsable de herramientas
digitales, transformando a cada
colaborador en una defensa activa y
consciente para proteger los datos de
la organizacion.
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Seccion I: Gestion de Identidades y Acceso Seguro

Esta seccidn establece los controles mandatorios para la proteccién
de credenciales y sistemas de CentraRSE, bajo los marcos
internacionales NIST CSF 2.0 e ISO/IEC 27001:2022.

1.1 Estandares de Robustez para Contrasefias

Define los requisitos de construccion y ciclo de vida de las
credenciales de acceso:

e Longitud Minima de 14 Caracteres: Se exige un minimo de 14
caracteres por cuentaq, priorizando el uso de frases de contrasena
(passphrases) largas y memorables para mitigar ataques de
fuerza bruta.

e Gestion con Kaspersky Password Manager: Se adopta
oficialmente este gestor empresarial para el resguardo cifrado de
credenciales, prohibiendo el almacenamiento nativo en
navegadores (Chrome/Edge) o notas fisicas.

* Modificacion Basada en Eventos de Riesgo: Se elimina la rotaciéon
obligatoria temporal para evitar patrones predecibles. El cambio
de credenciales se ejecutard de forma reactiva ante alertas de
brechas o desvinculacién de personal.

* Prohibicion de Reutilizacion: Queda restringido el uso de la
contrasefa corporativa en plataformas de cardcter personal o
servicios externos a la organizacion.
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Mitigacion de Fugas por OSINT: Se prohibe incluir datos
personales expuestos en fuentes abiertas (redes sociales) en las
frases de seguridad para evitar ataques dirigidos por ingenieria
social.

1.2 Protocolo de PIN y Acceso Local a Equipos

Establece las directrices de seguridad fisica en los endpoints
asignados:

Cifrado de Disco Completo: Es obligatorio el uso de PIN personal
inmediato en laptops y la activacion de cifrado de hardware
(BitLocker en Windows [ FileVault en Mac) con llaves custodiadas
por Tl.

Autenticacion en Dispositivos Moéviles: Todo smartphone
corporativo debe asegurar un PIN de bloqueo de pantalla robusto
para restringir el acceso local a los buzones institucionales.

Tiempos de Bloqueo por Inactividad: Se establece el forzado
técnico de bloqueo automatizado tras 10 minutos de inactividad
en laptops y 2 minutos en smartphones.

Bloqueo Manual y Escritorio Limpio: Es obligatorio ejecutar el
comando Windows + L y cerrar la tapa del equipo al retirarse del
puesto, manteniendo el drea libre de documentos confidenciales
expuestos.

Gestion de Borrado Remoto: Los dispositivos moviles se
inscribirin en el MDM de Google Workspace Endpoint
Management para permitir la destruccion remota de datos ante
robo o extravio.
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1.3 Autenticacién de Miiltiples Factores (MFA)

Capas de validacion de identidad obligatorias para el ecosistema en
la nube:

e Forzado Centralizado desde Consola: IT aplicard la politica de
MFA mandatoria para la totalidad de usuarios directamente
desde la consola de Google Workspace.

e Cobertura Completa de Plataformas: El uso de MFA es requisito
no negociable en Google, Microsoft 365, Monday, SurveyMonkey,
Luma, AWS y portales bancarios.

e Jerarquia de Meétodos de Validacion: Se establece el uso
prioritario de aplicaciones autenticadoras (Google/Microsoft
Authenticotor) mediante codigos TOTP; el uso de SMS queda
relegado a contingencias.

» Resguardo de Llaves de Recuperacion: Los cédigos de respaldo
generados se almacenardn exclusivamente de forma digital y
cifrada dentro de Kaspersky Password Manager.

e Auditoria de Parametros de Seguridad: IT ejecutard revisiones
mensuales en Google Workspace y Microsoft 365 para validar la
persistencia de las directivas globales de Security Defaults.

1.4 Seguridad en WhatsApp Corporativo

Proteccion del canal de comunicacién oficial frente a vectores de
suplantacion:

« Verificacion de Dos Pasos Independiente: Es obligatorio activar el
PIN interno de 6 digitos en la aplicaciéon, control que actda de
forma independiente al MFA del dispositivo.
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e Backups con Cifrado de Extremo a Extremo: Los respaldos
automaticos en Google Drive deben configurarse con cifrado
activo, resguardando la clave maestra.

e Autogestion de Sesiones Concurrentes: El colaborador debe
realizar una depuracidn mensual de dispositivos vinculados en
WhatsApp Web/Desktop para revocar accesos inactivos.

» Restriccion de Contenido Financiero: Queda prohibido el envio de
credenciales, fotografias de tarjetas de crédito o datos bancarios
por este medio, sustituyéndolo por Teams o Google Drive.

» Habilitacion de Notificaciones de Seguridad: Deben mantenerse
activas las alertas de cambio de coddigos de seguridad y de
nuevos dispositivos vinculados.

1.5 Higiene Digital en la Navegacion Web

Controles en navegadores para mitigar ataques de secuestro de
sesion (Session Hijacking):

e Prohibicion de Alimacenamiento Local de Claves: Se restringe el
uso de la funcidbn nativa "Recordar contrasefia” de los
navegadores por la vulnerabilidad de extraccién de credenciales
ante malware.

e Purga Semanal Obligatoria de Cookies: Todo usuario debe
ejecutar una limpieza de historial, cookies y caché semanalmente
para invalidar tokens de sesion activos explotables.

* Sincronizacion Corporativa Obligatoria: Se exige el uso exclusivo
de navegadores autorizados (Chrome o Edge) vinculados al perfil
y cuenta institucional de CentraRSE.
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» Restriccion de Extensiones no Validadas: Queda prohibida la
instalacion de extensiones de navegador sin aprobacién de IT,
especialmente herramientas de IA externas que comprometan la
lectura del DOM.

e Aislamiento de Sesiones Técnicas: El drea de TI empleard
Ventanas de Incognito para el acceso a consolas de
administracién de infraestructura con el fin de evitar la
persistencia de artefactos temporales.
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Seccion II: Proteccion de Endpoints y Licenciamiento

Esta seccion define las capas de defensa técnica en dispositivos
finales para la deteccidén y neutralizacion de codigo malicioso y
amenazas de Ransomware, bajo los marcos ISO/IEC 27001:2022
(A.8.7) y NIST CSF 2.0 (DE.CM-09).

2.1 Proteccion Antivirus Empresarial

Establece los criterios de despliegue para la monitorizacidon
centralizada de amenazas en los endpoints:

Migracion Obligatoria a KSOS: Se implementard Kaspersky Small
Office Security Premium, habilitando la consola web centralizada
Kaspersky Business Hub.

Proteccion Activa y Moédulo de Rollback: El agente local
mantendrd activa la deteccidn heuristica para bloquear
Ransomware y revertir cambios maliciosos automaticamente.

Control de Dispositivos por Hardware: Se ejecutard el bloqueo
automatizado de unidades de almacenamiento masivo USB no
autorizadas directamente desde la consola.

Inviolabilidad de las Directivas locales: Queda prohibido pausar,
desinstalar o modificar el antivirus; cualquier excepcion serd
gestionada por IT.

Reporte Automatizado de Cumplimiento: La consola web emitirad
alertas automaticas sobre equipos fuera de linea o con firmas
desactualizadas.
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2.2 Optimizacion y Actualizacion del Sistema

Garantiza el mantenimiento preventivo y el cierre oportuno de
brechas de seguridad por vulnerabilidades técnicas:

Despliegue Inmediato de Parches Criticos: Es obligatorio instalar
las actualizaciones de seguridad de Windows/macOS en un plazo
maximo de 48 horas en modo automatico.

Evaluacion Automatizada de Vulnerabilidades: Se programarén
reportes automdaticos desde la consola de Kaspersky para
identificar equipos con parches criticos pendientes.

Restriccion de Privilegios de Administrador Local: Los usuarios
finales no tendrdn permisos de administrador en sus laptops para
evitar alteraciones en el sistema.

Optimizacion y Limpieza de Hardware: Se establece el uso
regular de PC Manager para la depuracion de archivos
temporales y optimizacién del equipo.

Mantenimiento Semanal de Plugins Web: Se actualizarén
mensualmente los plugins criticos de WordPress (Elementor y All
In One SEO) para mitigar riesgos en el sitio.

2.3 Monitoreo de Infraestructura y Logs de Seguridad

Implementacion de controles de Vvisibilidad inmutable para la
deteccién temprana de anomalias en el ecosistema digital:

Centralizacion en AWS CloudWatch: Se mantiene la recopilaciéon
inmutable de logs del backend de la plataforma Juntos 2.0 para
auditoria forense.
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e Auditoria de Comandos Nativos (Living off the Land): Se
supervisard y alertard el uso anémalo de herramientas legitimas
del sistema operativo como Powershell o BitsAdmin.

» Disparadores Automdticos de Alertas Cloud: Se configuran
alertas en Google y Microsoft ante intentos fallidos repetidos o
accesos desde ubicaciones inusuales.

* Retencion Minima Obligatoria de Logs: Todo registro de auditoria
y seguridad en las nubes corporativas mantendré una retencidn
inalterable de 12 meses.

» Monitoreo Continuo de Fugas (OSINT): Se suscribe el dominio
institucional a HavelBeenPwned para detectar cuentas
corporativas filtradas en brechas publicas.

2.4 Politica de Software Legitimo y Licenciamiento

Establece los estndares de cumplimiento técnico y legal para la
ejecucion de aplicaciones corporativas:

e Cero Tolerancia a Software Crackeado: Prohibicién absoluta de
instalar programas modificados o activadores ilegales, principal
vector de entrada de ransomware.

 Definicion de Software Autorizado: Se permite Gnicamente el uso
de software con licencia valida (comercial, open source u oficial
gratuito) aprobado por TI.

» Validacion de Inventario via Consola: Se ejecutard una auditoria
mensual automdatica del software instalado en cada endpoint
desde Kaspersky Business Hub.
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* Bloqueo Preventivo de Binarios: Se restringe localmente la
ejecucion de archivos de riesgo (.exe, .bat) provenientes de
fuentes externas no autorizadas.

e Tramitacion Formal de Licencias: Toda nueva herramienta digital
requerida por el personal debe ser solicitada formalmente a
Administracién y IT para su compra.
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Seccion lll: Resguardo de Informacion y Continuidad
(Backups)

Esta seccion define las directrices obligatorias para la replicacion,
almacenamiento y disponibilidad de los datos institucionales, bajo
los esténdares internacionales ISO/IEC 27001:22022 (A.8.13) y NIST SP
800-34

3.1Sincronizacion Automatica de Usuario

Establece los mecanismos de respaldo en tiempo real para mitigar
pérdidas por fallos fisicos o sustraccidén de endpoints:

» Uso Exclusivo de Repositorios Cloud: Todo documento de trabajo
debe almacenarse en las carpetas institucionales sincronizadas
con Google Drive o OneDrive vinculadas a la cuenta
@centrarse.org (Google) o @centrarse.org.gt (Office).

* Alcance de los Directorios Locales: La sincronizacion automatica
debe cubrir obligatoriamente los directorios locales de "Mis
Documentos’, “Escritorio” y archivos vinculados a proyectos
activos.

e Prohibicion de Almacenamiento Local Aislado: Queda
estrictamente prohibido el guardado exclusivo de datos en el
disco local sin su debido respaldo y réplica en la nube.

« Validacién de Drive/OneDrive al Onboarding: Se integra en el
checklist de ingreso de personal la verificacion fisica de que los
agentes cloud estén activos y sincronizando antes de entregar el
equipo.
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* Adopcion de la Estrategia Operativa 3-2-1: Se promueve la
resiliencia de datos mediante el almacenamiento de 3 copias de
seguridad en 2 medios distintos (Cloud/Local) y 1de ellos fuera
del entorno principal.

3.2 Resguardo de Infraestructura y Plataformas

Garantiza la continuidad operativa de los entornos web y las
consolas estratégicas de la organizacion:

* Resguardos Sistematicos de WordPress: Se mantiene la
ejecucion automatizada de backups diarios del sitio web oficial
de CentraRSE y la plataforma Juntos 2.0 utilizando el plugin All In
One SEO/AIOS.

* Trazabilidad en Herramientas de Productividad: Se configurardn
respaldos peridédicos de la informacién alojada en Monday.com,
Luma y Google Drive corporativo para proteger la memoria
histérica de los proyectos.

e Mantenimiento Técnico de Plugins: Las actualizaciones
semanales de Elementor y AIOS se ejecutardn de forma
mandatoria para evitar fallas légicas o brechas durante los
procesos de respaldo.

e Pruebas Semestrales de Restauracion (Test de Restore): El area
de Tl realizaré simulacros de recuperacion cada 6 meses para
verificar que los respaldos de infraestructura sean integros,
legibles y funcionales.
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3.3 Continuidad en Dispositivos Moéviles

Asegura la preservacidon de los canales de comunicaciéon
institucionales frente al extravio de terminales moéviles:

e Cifrado de Copias de WhatsApp: Es obligatorio vincular el backup
diario de WhatsApp Business a la cuenta de Google institucional,
activando el cifrado de extremo a extremo.

» Custodia de Claves de Cifrado Mévil: Las contrasefias maestras
generadas para los respaldos cifrados de WhatsApp se
almacenardn exclusivamente en el gestor de contrasenas de TI.

 Sincronizacion Centralizada de Agendas: Toda la informacién de
contactos corporativos y calendarios debe sincronizarse
dnicamente con el ecosistema de la cuenta @centrarse.org.

e Restriccién de Almacenamiento SIM/Local: Se prohibe guardar
contactos institucionales o agendas de socios directamente en la
memoria local del teléfono o en la tarjeta SIM.

e Horario Homologado de Respaldos: Las aplicaciones moviles se
configurardn técnicamente para ejecutar sus backups en la nube
diariamente a las 2:00 AM para optimizar el ancho de banda.

3.4 Protocolo de Cifrado y Archivo Histérico

Establece las medidas de mitigacion contra fallos fisicos, borrado
accidental y robo en el repositorio histérico principal:

» Cifrado Mandatorio BitLocker To Go: El disco duro fisico de 8 TB
que concentra el archivo histérico institucional debe estar cifrado
obligatoriamente con BitLocker To Go.




2026
CENTRARSE

Custodia de la Clave Maestra de Recuperacion: La clave de
descifrado del repositorio histérico serd resguardada Unicamente
por el drea de Tl dentro de la carpeta compartida de continuidad.

Duplicacion Homoéloga de Contingencia: Se establece la creacion
de un segundo disco espejo de 8 TB, igualmente cifrado,
esguardado en una ubicacion fisica externa y segura.

Configuracion Forzada de Solo Lectura: El disco fisico que se
preste a los colaboradores para consultas de informacion se
entregard configurado estrictamente en modo de solo lectura.

Exclusion como Mecanismo de Continuidad: Se determina que el
disco de 8 TB actia como archivo histérico complementario y no
sustituye los respaldos automdaticos en la nube.
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Seccion IV: Conectividad y Seguridad Fisica

Esta seccidn establece las directrices I6gicas y fisicas para mitigar la
interceptacién de tréfico de datos y la sustraccidn de activos de
CentraRSE, bajo las normas ISO/IEC 27001:2022 (A.8.20 / A.8.22) y NIST
SP 800-46 Rev. 2.

4.1 Uso Seguro de Redes y Conectividad

Define los estdndares técnicos para la transmisidon de datos fuera y
dentro de las instalaciones institucionales:

e Prohibicion Absoluta de Redes Publicas: Queda restringido
conectar cualquier equipo corporativo a redes Wi-Fi abiertas o
pUblicas sin seguridad robusta (aeropuertos, cafés o coworkings)
por el riesgo critico de ataques de Man-in-the-Middle.

e Uso Obligatorio de Hotspot Corporativo: Ante la necesidad de
conectividad externag, el colaborador utilizard de forma exclusiva
la funcion de "Compairtir Internet” desde su smartphone asignado
por la organizacion.

e Activacion Mandatoria de VPN Institucional: Se establece el uso
obligatorio de Kaspersky VPN Secure Connection (incluida en el
plan KSOS) para encriptar el trafico de forma ilimitada en
cualquier conexion externa.

e Rotacion de Credenciales de Red Local: La contrasefia del Wi-Fi
de la oficina de CentraRSE se actualizard anualmente de forma
preventiva, y de manera inmediata ante la desvinculacion de
cualquier colaborador para revocar el acceso fisico-radial.
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* Segregacion de Trafico para Invitados: Se mantendrd
configurada de forma permanente una red Wi-Fi aislada vy
exclusiva para visitantes, socios o consultores, impidiendo su
acceso al segmento de la red corporativa.

4.2 Protocolo de Bloqueo y Custodia de Equipos

Establece las obligaciones operativas para salvaguardar la
integridad de los endpoints durante la jornada laboral:

e Comando Forzado de Bloqueo Local: Al retirarse
momentdneamente de su puesto, el colaborador debe ejecutar el
atajo Windows + L (PC) o Ctrl + Cmd + Q (Mac), procediendo
inmediatamente a cerrar la tapa de la laptop.

e Prevencion de Accesos No Supervisados: La aplicacion del
bloqueo local es obligatoria para impedir la visualizacidn o
manipulacion de informacion confidencial por parte de terceros
mientras el equipo no esté bajo supervision directa.

e Cumplimiento de Escritorio Limpio: Queda prohibido dejar
documentos fisicos sensibles (contratos, facturas, listados de
socios) o contrasefias anotadas expuestas en el drea de trabajo
al finalizar la jornada laboral.

e Resguardo Nocturno y de Fin de Semana: Los activos (laptops y
smartphones) deben permanecer resguardados bajo llave en la
oficina o en el domicilio del colaborador en un espacio seguro y
fuera de la vista de terceros.
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¢ Prohibicion de Almacenamiento en Vehiculos: Queda
estrictamente prohibido dejar equipos de cOmputo o celulares
dentro de vehiculos corporativos o personales, sin importar si
estos se encuentran cerrados o en parqueos publicos.

4.3 Viajes, Desplazamientos y Gestion de Incidentes

Regula la seguridad fisica de los activos durante traslados
institucionales, viajes internacionales y protocolos de emergencia:

¢ Transporte Seguro de Activos: Los equipos informdticos deben
movilizarse exclusivamente dentro de las mochilas asignadas por
la organizacion, mitigando impactos fisicos o detecciones
visuales externas.

e Uso Exclusivo de Parqueos Supervisados: Si es estrictamente
necesario transportar el equipo en vehiculo, el colaborador estd
obligado a utilizar dnicamente parqueos pagados que cuenten
con seguridad privada e infraestructura de vigilancia.

¢ Restriccion de Equipos en Viajes Personales: En viajes de cardcter
estrictamente personal al extranjero, los equipos de CentraRSE
deben permanecer obligatoriamente en territorio nacional,
apagados y bajo resguardo seguro.

¢ Autorizacion para Viajes Oficiales: La salida de laptops o
smartphones fuera de las fronteras nacionales se limitard Gnica y
exclusivamente a misiones de trabajo oficiales debidamente
aprobadas por la Direccion Ejecutiva.

¢ Reporte Inmediato de Pérdida o Robo: Ante el extravio o robo de
un activo fisico, el colaborador debe notificar a IT y a
Administracién en un plazo maximo e improrrogable de 2 horas
para ejecutar el bloqueo remoto y coordinar la denuncia legal.
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e Prohibicion de Conexiones de Carga o Video Publicas: Queda
estrictamente prohibido conectar smartphones o laptops
corporativas a puertos USB de carga publica o cables HDMI
expuestos en quioscos de aeropuertos, centros comerciales o
salas de coworking no supervisadas. Estos puertos pueden estar
alterados para ejecutar la extracciéon automatizada de datos o la
instalacion de malware en el dispositivo. El colaborador debe
utilizar Unicamente sus cargadores de pared oficiales y
adaptadores propios.
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Seccién V: Eventos Virtuales y Uso Etico de IA

Esta seccion establece las directrices l6gicas para el desarrollo
seguro de eventos digitales y la gobernanza en el uso de
herramientas de Inteligencia Artificial en CentraRSE, bajo las normas
ISO/IEC 27001:2022 (A.8.12) y NIST CSF 2.0 (PR.DS-01/02).

5.1 Seguridad en Eventos Virtuales y Plataformas de
Transmision

Regula los controles de acceso y mitigacidn de intrusiones en
sesiones digitales institucionales:

e Uso Exclusivo de Microsoft Teams y Delimitacion de Luma: Se
establece Microsoft Teams como la Unica plataforma oficial para
la ejecucién webinars y eventos en linea. La plataforma Luma
queda restringida dnica y exclusivamente para la gestion vy
control de eventos presenciales, prohibiendo su uso para
transmisiones digitales con el fin de mantener el orden operativo.
Zoom queda prohibido operativamente por brechas de
seguridad.

e Configuracion del Protocolo para Webinars: Todo evento digital
requiere la asignacion obligatoria de un minimo de tres personas
del equipo de CentraRSE en sala bajo los siguientes roles técnicos:

o Moderador General (Anfitrién): Ejecutado de forma
obligatoria por Pablo Cabrera desde la cuenta general de
CentraRSE, encargado de iniciar la sesion, activar la grabacion
automatizada y mantener el control general de la reunién.
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©o Moderador de Sala: Colaborador asignado exclusivamente
para la gestién y filtrado del chat, encendido de cdmaras,
micréfonos, administracion de la seccién de Preguntas vy
Respuestas (P&R), y la aceptacién manual de los participantes
desde la sala de espera.

© Moderador para PPTs: Colaborador asignado de manera
dnica para tener preparadas y proyectar fluidamente las
presentaciones de la sesidn, tanto las institucionales de
CentraRSE como las de los speakers invitados.

* Configuracion Estricta por Tipo de Webinar: La sala de espera
("sala verde") y la grabacién automdtica son obligatorias y se
configurardn segun el publico objetivo:

°o Webinars para Socios: Requieren registro previo obligatorio. El
chat y la seccién de P&R se mantendrdn abiertos para la
interaccidén, pero los micréfonos, las cdmaras y compartir la
pantalla de los asistentes permanecerdn apagados por
defecto.

© Webinars Publicos: Requiere registro previo obligatorio y si
fuera el paso con previa aprobacidn para revision de
asistentes. Se configurardn con el apagado total y estricto de
micréfonos, cadmaras, compartir pantalla y chat general
durante toda la sesién. Unicamente se habilitard la seccién de
P&R, configurada para que las preguntas sean visibles
exclusivamente para el equipo de moderacidn.

* Gestion de Enlaces de Acceso Masivo: Queda prohibido publicar
enlaces directos de moderacién o contrasefas de eventos en
canales publicos o redes sociales abiertas.
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5.2 Uso Etico y Seguro de Inteligencia Artificial (1A)

Establece el marco de gobernanza para la introduccidn de
tecnologias de automatizacién cognitiva:

Restriccion de Herramientas de IA Gratuitas: Se autoriza el uso
de herramientas de Inteligencia Artificial pUblicas o gratuitas
(como ChatGPT libre o DeepSeek) Gnica y exclusivamente para la
generacién de borradores, lluvia de ideas creativas, traduccién o
redaccion de textos generales que no involucren propiedad
intelectual o datos internos de la organizacion.

Prohibicién de Ingesta de Datos Sensibles (PII/SPII): Queda
terminantemente prohibido introducir nombres de socios,
registros financieros, planillas, salarios o estrategias de negocio
en motores de |IA externos o gratuitos, ya que sus términos de
servicio no garantizan la privacidad de los datos.

Uso Obligatorio de Gemini Workspace Licenciado: Todo andilisis
de datos corporativos, procesamiento de reportes institucionales
o tareas que involucren informacion clasificada como
Confidencial o Sensible debe ejecutarse de forma exclusiva en la
consola de Gemini con licencia empresarial.

Validacién Humana de Entregables (Anti-Alucinacién): Todo
informe o material generado o asistido por IA debe pasar por una
revision técnico-humana para verificar su veracidad.

Declaracion de Contenido Asistido: Los documentos publicos de
CentraRSE que utilicen IA de forma mayoritaria en su redaccién
deben incluir una nota de transparencia institucional.
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5.3 Ecosistema Autorizado y Control de Extensiones

Define el perimetro de software permitido y la mitigacién de fuga de
datos en navegadores:

e Catdalogo Corporativo Cerrado: El software se restringe a:

o Ejecucion General: Google Workspace, Microsoft 365, Teams,
Monday, SurveyMonkey y Mentimeter.

o Comunicacion: Adobe CC, Canva, Brevo y Elementor.
o Administracion: Odoo como sistema contable oficial.

» Bloqueo de Extensiones Espias en Navegadores: Se prohibe la
instalacion de extensiones no autorizadas con privilegios técnicos
para leer el DOM y capturar credenciales de sesion.

e Restriccion de Plugins Automatizados en WordPress: La
instalacion de complementos adicionales en el sitio web
institucional queda centralizada y sujeta a auditoria de IT.

e Uso de Cuentas Institucionales Unificadas: Todo acceso a las
plataformas  del ecosistemma  autorizado se  realizard
exclusivamente mediante el correo @centrarse.org con MFA
activo.

e Auditoria de Extensiones via MDM: El drea de IT ejecutard
revisiones logicas remotas para identificar y remover
complementos de terceros no aprobados en los navegadores
corporativos.
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Seccion VI: Cultura Preventiva y Respuesta a Incidentes

Esta seccion define las directrices de concientizacion y los protocolos
operativos de reaccidén ante vectores de ataque que comprometan
los activos de CentraRSE, bajo los estdndares ISO/IEC 27001:2022
(A.6.3 [ A5.24) y NIST SP 800-50 Rev. 1.

6.1Los 3 Puntos Vitales de Concientizacion Institucional

Establece los criterios de identificacion de amenazas criticas
orientados a reducir la superficie de ataque derivada del factor
humano:

e Malware (Software Malicioso): Identificacion de programas
encubiertos disefados para infiltrarse o interrumpir sistemas; se
mitiga bajo la prohibicidn estricta de ejecutar archivos sin firma o
licencias.

» Ransomware (Secuestro de Datos): Codigo malicioso orientado
al cifrado ininterrumpido de archivos masivos con fines de
extorsion econdmica; se establece que la replicacién sistematica
es la Gnica defensa operativa real.

 Phishing (Suplantacién de Identidad): Técnicas de ingenieria
social mediante correos o dominios simulados  (ej:
support@banco-bi.net) para la sustraccién de credenciales de
acceso o tokens.

e Andlisis de Vectores por OSINT: Concientizacion sobre la fase de
reconocimiento del atacante, restringiendo la publicaciéon visual
de lanyards, planos o credenciales corporativas en perfiles de
redes sociales.




2026
CENTRARSE

e Deteccion del Eslabon Técnico de Entrada: Capacitacion al
personal para verificar extensiones sospechosas (como archivos
.exe camuflados como curriculums), impidiendo la ejecucién de
payloads en los endpoints.

6.2 Protocolo de Reaccion Inmediata D.C.A.R.

Define el flujo secuencial y obligatorio que debe ejecutar el
colaborador ante la sospecha o confirmaciéon de un compromiso de
seguridad:

e Desconectar (Aislamiento Inmediato): El usuario debe cortar de
forma instantdnea la conexidn Wi-Fi o cable de red fisica del
equipo afectado para contener la propagacién radial del
malware.

e Cambiar (Proteccién de Identidad): Modificar de forma
inmediata la totalidad de las contrasenas institucionales
expuestas, ejecutando la accidon estrictamente desde un
dispositivo alterno seguro.

 Analizar (Mitigacién Légica): Notificar de forma mandatoria al
drea de Tl para proceder con el aislamiento l6gico del endpoint,
auditoria de logs y ejecucion de escaneos profundos antivirus.

e Reporte y Documentacion Formal: Es obligatorio reportar el
evento de forma inmediata llenando el Formulario de Anomalias
oficial de la organizacidbn a través del siguiente enlace
institucional, https://wkf.ms/4dItidm.



https://wkf.ms/4dltIdm.
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* Erradicacion y Cuarentena Remota: El drea de IT mantendrd el
dispositivo en aislamiento de red e implementard la eliminacion
forzada de artefactos maliciosos antes de reincorporar el
hardware a la red interna.

6.3 Programa de Capacitacion Técnica y Simulacion

Establece la frecuencia, alcance y métricas de control para el
fortalecimiento de las capacidades defensivas de la organizacion:

e Frecuencia Semestral Obligatoria: Se reestructura el ciclo de
capacitacion, fijando sesiones técnicas obligatorias semestrales
para todo el personal junto con el envio mensual de micropildoras
informativas.

e Segmentacion de Contenidos por Roles: Se definen tres niveles
formativos: (a) General: ingenieria social y phishing; (b) Operativo:
MFA y gestor de claves; (c) Directivo/Finanzas: fraudes de
transferencia y suplantacion ejecutiva.

e Simulacros Trimestrales de Phishing: El drea de Tl coordinaré de
forma obligatoria simulacros de ataques simulados trimestrales
utilizando plataformas especializadas (GoPhish, knowBe4 o
herramientas controladas).

» Métricas de Control de Superficie: Se establecen la tasa de clics y
la tasa de reporte oportuno como indicadores clave de
cumplimiento de los simulacros para medir el nivel de riesgo real.

e Coordinacion y Registro Oficial: Se nombra formalmente a Pablo
Cabrera como responsable y coordinador del programa,
quedando obligado a archivar las bitdcoras de asistencia como
evidencia de auditoria.
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Seccion VII: Manejo Financiero, Cumplimiento y
Compromiso

Esta seccidn define las directrices obligatorias para salvaguardar los
activos financieros, la clasificacion de datos sensibles y las
responsabilidades legales de cumplimiento en CentraRSE, bajo las
normas internacionales ISO/IEC 27001:2022 (A.5.14 [ A5.36) y el marco
NIST CSF 2.0 (GV.OV-01).

7.1 Proteccion de Activos Financieros

Establece los controles I6gicos mandatorios para mitigar riesgos de
fraude bancario o robo de identidad financiera:

e Confidencialidad Absoluta de Tarjetas: Queda prohibido
compartir fotografias, nUmeros, fechas de vencimiento o codigos
CVV de tarjetas institucionales por WhatsApp, Teams o correo
electrénico.

» Uso Restringido de Credenciales de Pago: La tarjeta empresarial
de CentraRSE solo podrd ser portada y utilizada por el personal
expresamente autorizado por la Direccidn Ejecutiva vy
Administracion.

e Transacciones en Entornos Seguros: Todo pago o ingreso de
credenciales bancarias debe realizarse exclusivamente desde
equipos corporativos protegidos y redes cableadas o Wi-Fi
seguras.

» Doble Aprobacion de Transferencias: Se implementa el principio
de segregacidn de funciones en los portales bancarios,
requiriendo un usuario preparador (Administracién) y un usuario
autorizador (Direccion).
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* Bloqueo Inmediato por Sospecha: Ante cualquier alerta de
consumo no reconocido o sospecha de phishing financiero, el
portador de la tarjeta estd obligado a reportarlo a Tl para
coordinar el bloqueo bancario inmediato.

7.2 Clasificacion y Manejo de Informacion

Define los niveles de criticidad de los activos de informacion para
garantizar su correcto tratamiento y privacidad:

e Clasificacién de Informacién Puablica: Datos, memorias de
sostenibilidad o materiales de eventos destinados a la libre
difusion abierta y sin restricciones de acceso.

e Clasificacion de Informaciéon Interna: Comunicaciones
operativas, minutas de trabajo agendas y correos cotidianos de
uso exclusivo para el personal de la organizacioén.

e Tratamiento de Datos Confidenciales (Pll): Datos criticos
(registros financieros, planillas o salarios) que exigen cifrado
obligatorio debido al alto riesgo de seguridad en caso de
exposicion.

e Procesamiento Exclusivo con Gemini: Toda informacion
clasificada como Confidencial ($PlI$) o Sensible ($SPII$) debe
procesarse obligatoriamente utilizando Gemini con licencia
empresarial para evitar fugas.

7.3 Cumplimiento, Monitoreo y Auditoria

Establece las consecuencias administrativas y los mecanismos
técnicos para garantizar la obligatoriedad de este manual:
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Obligatoriedad de los Estandares: El cumplimiento de la totalidad
de las secciones de este manual es mandatorio para todo el
personal, consultores externos y terceros vinculados.

Supervision Técnica via Kaspersky Hub: El drea de TI utilizard la
consola centralizada de Kaspersky Business Hub para monitorear
el estado del antivirus, actualizaciones pendientes y bloqueos de
USB.

Auditoria Externa Independiente Anual: Se establece una
cldusula de revision anual obligatoria del cumplimiento de estas
politicas por parte de un consultor de ciberseguridad externo e
independiente.

Gobernanza BYOD (Dispositivos Personales): Se autoriza el
acceso a Monday o correo desde teléfonos propios, exigiendo
obligatoriamente un PIN de pantalla robusto, cifrado activo del
sistema y autorizacion de borrado remoto selectivo de la cuenta
institucional ante robo.

Checklist de Egreso Obligatorio (Offboarding): Ante la baja de
cualquier colaborador, IT y Administracion ejecutardn la
revocaciéon inmediata de accesos a Google/Microsoft y el cambio
mandatorio de contrasefias compartidas para mitigar fugas.

Consecuencias por Incumplimiento Deliberado: La desactivacion
intencional de sistemas de seguridad o el uso de software
crackeado serd reportado a Administracion, dando lugar a
medidas administrativas.
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Preguntas Frecuentes

1. ¢Por qué ya no es obligatorio cambiar mi contrasefia cada 3 meses si
antes era una regla estricta?

Porque los estudios técnicos demostraron que la rotacion forzada hace que
los usuarios creen patrones predecibles y féciles de adivinar (como cambiar
Clave2026! por Clave2026.). Ahora exigimos una contrasefia inicial mucho
mas larga (minimo 14 caracteres), la cual solo se cambiard si existe una
sospecha real de que fue filtrada o comprometida.

2. ;Puedo conectar la laptop de la oficina al Wi-Fi de un centro comercial o
cafeteria si es una emergencia de trabajo?

No, queda estrictamente prohibido conectar los equipos institucionales a
redes Wi-Fi publicas o abiertas debido al alto riesgo de que un atacante
intercepte tu trafico y robe tus credenciales (ataques de Hombre en el
Medio). Ante emergencias fuera de la oficina, debes usar exclusivamente la
funcién de "Compartir Internet” (Hotspot) de tu celular corporativo.

3. sidescargo un archivo adjunto que parece un PDF pero tiene extension
".exe", ¢qué debo hacer?

No debes abrirlo ni ejecutarlo bajo ninguna circunstancia, ya que los
archivos con extension .exe son programas ejecutables y constituyen el
principal vector de entrada de virus y Ransomware. Debes aislar tu equipo
de la red y reportar la anomalia inmediatamente a Tl a través del formulario
oficial.

-
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Preguntas Frecuentes

4. ;Por qué debo borrar las cookies y el historial de mi navegador web
todas las semanas?

Porque al navegar en internet se almacenan pequenos archivos llamados
‘tokens de sesidn’ que te permiten entrar a tus cuentas sin pedirte clave. Si
un virus infecta tu computadora, lo primero que hace es robarse esos tokens
(session Hijacking) para entrar a tus plataformas evadiendo la doble
verificacion; la limpieza semanal destruye esos archivos viejos.

5. ¢Qué pasa si dejo mi laptop encendida en mi escritorio mientras voy a
una reunién rapida en la oficina?

Incumples la politica de Escritorio Limpio y Custodia de Activos. Al retirarte de
tu puesto por cualquier motivo, estds obligado a presionar las teclas
Windows + L (o Ctrl + Cmd + Q en Mac) y cerrar fisicamente la tapa de la
laptop para prevenir accesos no autorizados a informacién confidencial de
socios.

6. ¢Por qué esta prohibido usar Zoom para los webinars o reuniones con
socios si es la plataforma mas comin?

Zoom quedd descontinuado operativamente a nivel institucional debido a
las recurrentes fallas criticas de seguridad y privacidad que presenta la
herramienta. La plataforma oficial aprobada y licenciada por la organizacion
para garantizar la confidencialidad de las transmisiones es Microsoft Teams.
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Preguntas Frecuentes

7. Para disefiar materiales rdpidos o avanzar en mis tareas, ¢puedo usar
herramientas de Inteligencia Artificial gratuitas como ChatGPT o
DeepSeek?

Si, se permite su uso de forma regulada. Puedes utilizar las versiones
gratuitas de ChatGPT o DeepSeek Unicamente como apoyo para ideas
creativas, estructuras de correos o borradores generales. Lo que estd
estrictamente prohibido es pegar o subir a esas plataformas datos reales de
CentraRSE, como listados de socios, registros de Monday, planillas de
salarios o estrategias financieras, ya que esas herramientas publicas
absorben la informacién. Para cualquier documento o andlisis que contenga
datos confidenciales de la empresa, es obligatorio usar exclusivamente la
cuenta con licencia de Gemini empresarial.

8. ;Puedo instalar una extensién de IA en Chrome (como Grammarly o
Copilot personal) para redactar correos mas réapido?

No, queda prohibida la instalacion de extensiones de navegador sin la
aprobacién explicita de IT. Estos complementos tienen permisos técnicos
profundos para leer todo el contenido de la pantalla corporativa, lo que
representa un riesgo critico de fuga de informacién institucional y datos de
SOCios.

9. Si publicamos fotos de eventos o de las oficinas en las redes sociales de
CentraRSE, ¢qué precaucion debemos tomar?

Deben readlizar una inspeccion visual estricta antes de publicar para
asegurar que en las fotografias no se filtren de forma visible acreditaciones
(lanyards), planos de las oficinas, pantallas con sistemas abiertos o
contrasefias anotadas. Los atacantes utilizan estas imdgenes publicas en

internet (OSINT) para planificar intrusiones fisicas o virtuales.
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Preguntas Frecuentes

10. ¢Por qué las herramientas de disefio como Canva o Adobe Creative
Cloud estdan restringidas solo al departamento de Comunicacion?

Porque forman parte de la politica de Catdlogo Corporativo Cerrado por
Roles, la cual busca reducir el software innecesario en los endpoints de la
organizacioén. Al limitar las licencias de disefio exclusivamente al personal de
Comunicacidn, IT mantiene un control estricto de los accesos y reduce la
superficie de ataque.

11. ¢Por qué esta prohibido pasar una foto o los datos de la tarjeta de crédito
institucional por el grupo de WhatsApp del trabajo?

Porque WhatsApp, a pesar de estar cifrado en el celular, es un canal
altamente vulnerable a la clonacion de cuentas o al acceso visual por
descuidos fisicos. Compartir datos financieros o cédigos CVV por chats o
correos expone a la organizacién a fraudes electronicos masivos o robo de
identidad financiera.

12. ;Qué control extra implementamos en los portales bancarios para
evitar transferencias erroneas o fraudes?

Se implementa de forma obligatoria el principio técnico de Doble
Aprobacién o segregacién de funciones. Esto significa que el equipo de
Administracion actia exclusivamente como el usuario “preparador” de la
transaccién, y la Direccién Ejecutiva debe actuar como el usuario
"autorizador” final para validar su legitimidad.




2026
CENTRARSE

Preguntas Frecuentes

13. ¢Qué es el sistema Odoo y quiénes estdn autorizados para acceder a
esta plataforma?

Odoo es el sistema contable y administrativo oficial de CentraRSE. Su acceso
estd estrictamente restringido al personal del departamento de
Administracién y Finanzas que cuente con credenciales corporativas
autorizadas y tenga activa de forma mandatoria la doble verificacion (MFA).

14. Si un proveedor o consultor me pide que le instale un programa en mi
laptop para ver un reporte, ¢puedo hacerlo?

No, el personal de Finanzas y Administracibn no posee permisos de
administrador local en las laptops por directriz de seguridad. Queda
prohibida la instalaciéon de cualquier software que no esté aprobado en el
catdlogo oficial; si se requiere una herramienta, debe solicitarse
formalmente a Desarrollo Institucional y IT para su compra legal.

15. ¢Qué tipo de informacion financiera de los socios se considera "Dato
Sensible” (SPIl) y cémo debe manejarse?

Se consideran Datos Sensibles (SPIl) las planillas de salarios, los estados de
cuenta, registros de pago de cuotas y nimeros bancarios de los socios. Esta
informacién requiere cifrado obligatorio y, en caso de necesitar algin
andlisis grafico o procesamiento masivo, debe utilizarse exclusivamente la
consola licenciada de Gemini empresarial.

-
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Preguntas Frecuentes

16. ¢Qué obligaciones legales tiene CentraRSE si sufrimos un ataque
informatico y se filtran datos de nuestros socios?

Bajo el marco del Reglamento General de Proteccion de Datos (RGPD), la
organizacion estd obligada por ley a reportar formalmente cualquier brecha
de seguridad grave que afecte datos personales de los usuarios a la
autoridad competente en un plazo menor a 72 horas. El incumplimiento de
este plazo puede acarrear severas sanciones administrativas y legales.

17. ¢Por qué es obligatorio que la Direccion Ejecutiva autorice y revise las
bitacoras del programa de concientizacion?

Porque las normativas internacionales (ISO 27001 / NIST) exigen que la alta
direccion ejerza una gobernanza activa sobre el programa de
ciberseguridad. Los registros de asistencia a las capacitaciones semestrales
y los resultados de los simulacros trimestrales de phishing actdan como
evidencia de cumplimiento legal ante auditorias externas.

18. Si un gerente viaja de vacaciones al extranjero, ¢puede llevar su laptop
corporativa por si surge una emergencia?

No, las politicas de resguardo fisico de la Direccién dictan que los activos
institucionales deben permanecer estrictamente en territorio nacional,
apagados y resguardados de forma segura durante los viajes personales
del colaborador. La salida de equipos fuera de las fronteras del pais se
restringe exclusivamente a misiones de trabajo oficiales aprobadas.

-
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Preguntas Frecuentes

19. ¢Puedo revisar mi correo institucional o el tablero de Monday desde mi
celular o computadora personal?

Si, pero el dispositivo personal queda sujeto estrictamente a las directrices
de control de la organizacion. Es obligatorio configurar un PIN de pantalla,
mantener el cifrado activo del sistema y aceptar la vinculacion a la consola
de Tl para permitir un borrado remoto selectivo (account wipe) de la cuenta
institucional en caso de pérdida.

20. ;Qué implicaciones o consecuencias administrativas existen si un
colaborador desactiva deliberadamente el antivirus?

El cumplimiento de todas las secciones de este manual es estrictamente
obligatorio para todo el personal. El incumplimiento deliberado de estas
normas, la desactivacién intencional de las soluciones de seguridad
(Kaspersky) o la instalaciéon de software sin licencia vélida serd reportado
inmediatamente a Administracién para la aplicacibn de medidas
administrativas.

21. :Qué debo hacer si necesito acceso a las herramientas generales de la
organizacion como Luma, Mentimeter, SurveyMonkey u otras plataformas
del catalogo?

Dado que estas son herramientas generales licenciadas que ya contienen
informacién histérica y centralizada de la organizacién, no debes crear
cuentas nuevas ni perfiles independientes. Si por tus funciones necesitas
utilizar los accesos compartidos, debes enviar una solicitud formal por
correo electrénico dirigida a Pablo Cabrera, Kathy Paredes y a tu jefe
inmediato. Una vez enviado se te facilitard las credenciales correspondientes
bajo las medidas de acceso seguro institucionales.

-
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Preguntas Frecuentes

22. Si tengo un evento hibrido (con una parte presencial y otra virtual),
épuedo usar Luma para transmitir o Teams para el registro?

No, la politica separa estrictamente las funciones para mantener el orden de
los datos. Luma se utilizard Unica y exclusivamente para la gestion,
invitaciones y control de asistencia de la parte presencial. Toda la logistica
digital, enlaces de transmision, interaccién y el webinar en linea se
ejecutardn de forma obligatoria a través de Microsoft Teams. Combinar las
herramientas en la prdctica genera desorden en las bases de datos de
nuestros socios.

23. ¢Por qué es obligatorio que haya tres personas de CentraRSE
moderando los webinars masivos y cudles son sus funciones?

Se implementa como una medida de seguridad y calidad técnica ante los
socios. Para asegurar un evento impecable, el protocolo distribuye la carga
en 3 vias: el Moderador General (Pablo Cabrera) controla la cuenta raiz y la
grabacién técnica; el Moderador de Sala se encarga de admitir
participantes, silenciar micréfonos vy filtrar el chat/P&R; y el Moderador de
PPTs se enfoca exclusivamente en proyectar el material visual de CentraRSE
y los expositores.

24. Si surge un problema urgente con mi computadora o accesos y Pablo
se encuentra de vacaciones o fuera de la oficina, ¢con quién debo acudir?

La policita documenta formalmente una estructura de contingencia para
garantizar que la operacién de CentraRSE nunca se detenga. En caso de
indisponibilidad del administrador titular, Kathy ha sido designada como la
segunda administradora de contingencia. Ella cuenta con los accesos y
privilegios resguardados para dar soporte, gestionar las consolas criticas de
Kaspersky o restablecer accesos en el catélogo de herramientas de la

organizacion.
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Preguntas Frecuentes

25. ;Por qué el manual prohibe conectar mi teléfono o laptop a puertos USB
de carga o cables HDMI en lugares plblicos como aeropuertos o
coworkings?

Porque existe un vector de ataque llamado Juice Jacking, donde los
ciberdelincuentes modifican los puertos USB de dreas plblicas para que,
ademds de pasar energia o video, copien en secreto la informacion de tu
dispositivo o instalen virus sin que te des cuenta. Para cargar tus equipos
fuera de la oficing, utiliza siempre tus propios cubos de carga directa a
tomacorriente y tus propios adaptadores de video de CentraRSE.
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Anhexos - A

Activar la Verificacion en 2 pasos

Google - centrarse.org

La Verificacion en 2 pasos es el primer escudo de proteccion para el
ecosistema en la nube de CentraRSE. Este control obligatorio afade una
capa de seguridad adicional a tu cuenta para que, incluso si un atacante
logra robar tu contrasefia por medio de Phishing, no pueda ingresar a la
informacioén de la organizacion

Tras ser configurada por el drea de Tl, accederds a las plataformas
institucionales utilizando siempre estos dos elementos:

 Tu contrasefa corporativa larga (frase memorable).
» Tu llave de acceso o aplicacién autenticadora en el celular.

Al iniciar sesion, el sistema enviard de forma automdtica solicitudes de
confirmacién a tu teléfono. Este mecanismo esté disefiado por Google para
permitirte un acceso rdpido y seguro, manteniendo a los usurpadores
completamente alejados de nuestros datos.

Como permitir la Verificacion en 2 pasos

1.Abre tu Cuenta de Google.

2.Presiona Seguridad y acceso.

3.En “Cémo acceder a Google”, selecciona Activar la Verificacion en 2
pasos.

4.Sigue los pasos que aparecen en pantalla.

Coémo activar la Verificacion en 2 pasos - Clic Aqui



https://myaccount.google.com/
https://myaccount.google.com/signinoptions/two-step-verification
https://myaccount.google.com/signinoptions/two-step-verification
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Activar la Verificacion en 2 pasos
Google - centrarse.org
ACTIVAR (Skedii\
AUTHENTICATOR = Recomendacién Principal
e Google Authenticator

AGTIVAH (_ cucr"aﬁesoog'e @ ° I|
SEGURIDAD Verificacién en 2 pasos Activar la Seguridad

e Desde el Teléfono
‘\.e.\._._..:._. Io

| | Clic Aqui.

Tu cuenta estd protegida con la Verificacian
on 2 pasos

Activa la Verifioeciée an 2 pases

ACTIVAR

VERIFICACION
ENDOS PASOS

Activar la Seguridad
Desde la computadora



https://www.youtube.com/watch?v=vAyLOEmWPH0
https://www.youtube.com/watch?v=vAyLOEmWPH0
https://www.youtube.com/watch?v=vAyLOEmWPH0
https://www.youtube.com/watch?v=vAyLOEmWPH0
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=2yRuwrDOptk
https://www.youtube.com/watch?v=HbXkBq-HGp0
https://www.youtube.com/watch?v=HbXkBq-HGp0
https://www.youtube.com/watch?v=HbXkBq-HGp0
https://www.youtube.com/watch?v=HbXkBq-HGp0
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Anexo-B

Activar la Verificacion en 2 pasos

Microsoft - centrarse.org.gt

Microsoft Authenticator es la aplicacién obligatoria para validar tu identidad
al acceder a las plataformas de CentraRSE. Te permite autorizar tus inicios
de sesidbn de forma rdpida y segura utilizando la huella digital,
reconocimiento facial o un PIN local.

En la rutina de la organizacién, la aplicaciéon se utilizard principalmente de
dos maneras:

« Verificaciéon en Dos Pasos (MFA): Introduces tu contrasefia de 14
caracteres y la app te genera un cédigo numérico Unico para poder
ingresar.

e Aprobacién de Inicio de Sesion: El sistema envia una notificacion a tu
teléfono y solo debes presionar "Aprobar” o ingresar el nUmero en

pantalla para un acceso agil y seguro.

Configuracion Paso a Paso

e Ingresa desde el navegador de tu computadora a: Clic Aqui_

» Selecciona "Administrar cémo inicio sesién”.

e Enla seccion Seguridad adicional y verificacién en dos pasos, haz clic en
"Activar’.

e Sigue las instrucciones en pantalla y escanea el cédigo QR con la app de
tu celular. Esto garantiza la posesion fisica de tu dispositivo.



https://account.microsoft.com/security
https://account.microsoft.com/security
https://account.microsoft.com/security
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Anexo-B

Activar la Verificacion en 2 pasos

Microsoft - centrarse.org.gt

AUTHENTICATOR ki P 5 Activar

Microsoft Autenticador

Clic Aqui.

TUTORIAL (&
PASO A PASO | @ = Tutorial

Microsoft Autenticador

Clic Aqui.
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https://www.youtube.com/watch?v=p7kfOOH5FZI
https://www.youtube.com/watch?v=p7kfOOH5FZI
https://www.youtube.com/watch?v=p7kfOOH5FZI
https://www.youtube.com/watch?v=axrsW3YgGzk
https://www.youtube.com/watch?v=axrsW3YgGzk
https://www.youtube.com/watch?v=axrsW3YgGzk
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	Moderador de Sala: Colaborador asignado exclusivamente para la gestión y filtrado del chat, encendido de cámaras, micrófonos, administración de la sección de Preguntas y Respuestas (P&R), y la aceptación manual de los participantes desde la sala de espera.
	Moderador para PPTs: Colaborador asignado de manera única para tener preparadas y proyectar fluidamente las presentaciones de la sesión, tanto las institucionales de CentraRSE como las de los speakers invitados.
	Configuración Estricta por Tipo de Webinar: La sala de espera ("sala verde") y la grabación automática son obligatorias y se configurarán según el público objetivo:
	Webinars para Socios: Requieren registro previo obligatorio. El chat y la sección de P&R se mantendrán abiertos para la interacción, pero los micrófonos, las cámaras y compartir la pantalla de los asistentes permanecerán apagados por defecto.
	Webinars Públicos: Requiere registro previo obligatorio y si fuera el paso con previa aprobación para revisión de asistentes. Se configurarán con el apagado total y estricto de micrófonos, cámaras, compartir pantalla y chat general durante toda la sesión. Únicamente se habilitará la sección de P&R, configurada para que las preguntas sean visibles exclusivamente para el equipo de moderación.
	Gestión de Enlaces de Acceso Masivo: Queda prohibido publicar enlaces directos de moderación o contraseñas de eventos en canales públicos o redes sociales abiertas.
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	Preguntas Frecuentes
	1. ¿Por qué ya no es obligatorio cambiar mi contraseña cada 3 meses si antes era una regla estricta?
	Porque los estudios técnicos demostraron que la rotación forzada hace que los usuarios creen patrones predecibles y fáciles de adivinar (como cambiar Clave2026! por Clave2026.). Ahora exigimos una contraseña inicial mucho más larga (mínimo 14 caracteres), la cual solo se cambiará si existe una sospecha real de que fue filtrada o comprometida.

	2. ¿Puedo conectar la laptop de la oficina al Wi-Fi de un centro comercial o cafetería si es una emergencia de trabajo?
	No, queda estrictamente prohibido conectar los equipos institucionales a redes Wi-Fi públicas o abiertas debido al alto riesgo de que un atacante intercepte tu tráfico y robe tus credenciales (ataques de Hombre en el Medio). Ante emergencias fuera de la oficina, debes usar exclusivamente la función de "Compartir Internet" (Hotspot) de tu celular corporativo.

	3. Si descargo un archivo adjunto que parece un PDF pero tiene extensión ".exe", ¿qué debo hacer?
	No debes abrirlo ni ejecutarlo bajo ninguna circunstancia, ya que los archivos con extensión .exe son programas ejecutables y constituyen el principal vector de entrada de virus y Ransomware. Debes aislar tu equipo de la red y reportar la anomalía inmediatamente a TI a través del formulario oficial.
	6. ¿Por qué está prohibido usar Zoom para los webinars o reuniones con socios si es la plataforma más común?
	2026



	Preguntas Frecuentes
	7. Para diseñar materiales rápidos o avanzar en mis tareas, ¿puedo usar herramientas de Inteligencia Artificial gratuitas como ChatGPT o DeepSeek?
	Sí, se permite su uso de forma regulada. Puedes utilizar las versiones gratuitas de ChatGPT o DeepSeek únicamente como apoyo para ideas creativas, estructuras de correos o borradores generales. Lo que está estrictamente prohibido es pegar o subir a esas plataformas datos reales de CentraRSE, como listados de socios, registros de Monday, planillas de salarios o estrategias financieras, ya que esas herramientas públicas absorben la información. Para cualquier documento o análisis que contenga datos confidenciales de la empresa, es obligatorio usar exclusivamente la cuenta con licencia de Gemini empresarial.

	8. ¿Puedo instalar una extensión de IA en Chrome (como Grammarly o Copilot personal) para redactar correos más rápido?
	No, queda prohibida la instalación de extensiones de navegador sin la aprobación explícita de IT. Estos complementos tienen permisos técnicos profundos para leer todo el contenido de la pantalla corporativa, lo que representa un riesgo crítico de fuga de información institucional y datos de socios.

	9. Si publicamos fotos de eventos o de las oficinas en las redes sociales de CentraRSE, ¿qué precaución debemos tomar?
	Deben realizar una inspección visual estricta antes de publicar para asegurar que en las fotografías no se filtren de forma visible acreditaciones (lanyards), planos de las oficinas, pantallas con sistemas abiertos o contraseñas anotadas. Los atacantes utilizan estas imágenes públicas en internet (OSINT) para planificar intrusiones físicas o virtuales.
	10. ¿Por qué las herramientas de diseño como Canva o Adobe Creative Cloud están restringidas solo al departamento de Comunicación?
	14. Si un proveedor o consultor me pide que le instale un programa en mi laptop para ver un reporte, ¿puedo hacerlo?
	18. Si un gerente viaja de vacaciones al extranjero, ¿puede llevar su laptop corporativa por si surge una emergencia?
	2026



	Preguntas Frecuentes
	19. ¿Puedo revisar mi correo institucional o el tablero de Monday desde mi celular o computadora personal?
	Sí, pero el dispositivo personal queda sujeto estrictamente a las directrices de control de la organización. Es obligatorio configurar un PIN de pantalla, mantener el cifrado activo del sistema y aceptar la vinculación a la consola de TI para permitir un borrado remoto selectivo (account wipe) de la cuenta institucional en caso de pérdida.

	20. ¿Qué implicaciones o consecuencias administrativas existen si un colaborador desactiva deliberadamente el antivirus?
	El cumplimiento de todas las secciones de este manual es estrictamente obligatorio para todo el personal. El incumplimiento deliberado de estas normas, la desactivación intencional de las soluciones de seguridad (Kaspersky) o la instalación de software sin licencia válida será reportado inmediatamente a Administración para la aplicación de medidas administrativas.

	21. ¿Qué debo hacer si necesito acceso a las herramientas generales de la organización como Luma, Mentimeter, SurveyMonkey u otras plataformas del catálogo?
	Dado que estas son herramientas generales licenciadas que ya contienen información histórica y centralizada de la organización, no debes crear cuentas nuevas ni perfiles independientes. Si por tus funciones necesitas utilizar los accesos compartidos, debes enviar una solicitud formal por correo electrónico dirigida a Pablo Cabrera, Kathy Paredes y a tu jefe inmediato. Una vez enviado se te facilitará las credenciales correspondientes bajo las medidas de acceso seguro institucionales.
	2026



	Preguntas Frecuentes
	22. Si tengo un evento híbrido (con una parte presencial y otra virtual), ¿puedo usar Luma para transmitir o Teams para el registro?
	No, la politica separa estrictamente las funciones para mantener el orden de los datos. Luma se utilizará única y exclusivamente para la gestión, invitaciones y control de asistencia de la parte presencial. Toda la logística digital, enlaces de transmisión, interacción y el webinar en línea se ejecutarán de forma obligatoria a través de Microsoft Teams. Combinar las herramientas en la práctica genera desorden en las bases de datos de nuestros socios.

	23. ¿Por qué es obligatorio que haya tres personas de CentraRSE moderando los webinars masivos y cuáles son sus funciones?
	Se implementa como una medida de seguridad y calidad técnica ante los  socios. Para asegurar un evento impecable, el protocolo distribuye la carga en 3 vías: el Moderador General (Pablo Cabrera) controla la cuenta raíz y la grabación técnica; el Moderador de Sala se encarga de admitir participantes, silenciar micrófonos y filtrar el chat/P&R; y el Moderador de PPTs se enfoca exclusivamente en proyectar el material visual de CentraRSE y los expositores.

	24. Si surge un problema urgente con mi computadora o accesos y Pablo se encuentra de vacaciones o fuera de la oficina, ¿con quién debo acudir?
	La policita documenta formalmente una estructura de contingencia para garantizar que la operación de CentraRSE nunca se detenga. En caso de indisponibilidad del administrador titular, Kathy ha sido designada como la segunda administradora de contingencia. Ella cuenta con los accesos y privilegios resguardados para dar soporte, gestionar las consolas críticas de Kaspersky o restablecer accesos en el catálogo de herramientas de la organización.
	2026



	Preguntas Frecuentes
	25. ¿Por qué el manual prohíbe conectar mi teléfono o laptop a puertos USB de carga o cables HDMI en lugares públicos como aeropuertos o coworkings?
	Porque existe un vector de ataque llamado Juice Jacking, donde los ciberdelincuentes modifican los puertos USB de áreas públicas para que, además de pasar energía o video, copien en secreto la información de tu dispositivo o instalen virus sin que te des cuenta. Para cargar tus equipos fuera de la oficina, utiliza siempre tus propios cubos de carga directa a tomacorriente y tus propios adaptadores de video de CentraRSE.
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