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POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Fecha de Aprobacién: 19 de febrero 2025
Ente Aprobador: Junta Directiva / Gerente General

1. Propésito:

El propdsito de esta politica es establecer el marco de gobierno para la gestion de
la seguridad de la informaciéon en CENTRARSE, con el fin de preservar la
confidencialidad, integridad y disponibilidad de los activos de informacion, asi
como de los sistemas que los procesan. Esta politica demuestra nuestro
compromiso con la proteccion de la informacidn de nuestra organizacion, nuestros
socios, donantes y beneficiarios, en linea con los mdas altos estdndares éticos vy los
requerimientos de la cooperaciéon internacional y de la legislacién vigente en
materia de privacidad.

2. Alcance:

Esta politica es de obligatorio cumplimiento para fodos los colaboradores
(empleados, voluntarios, pasantes, consultores y miembros de la junta directiva)
que tengan acceso a los sistemas de informacién o a los activos de informaciéon de
CENTRARSE, independientemente de su modalidad de confratacion o ubicaciéon
fisica.

Esto incluye explicitamente a los colaboradores que operan en modalidades de
trabajo remoto o hibrido, asi como en dispositivos personales autorizados que se
conectan a la red corporativa o acceden a informacién clasificada (BYOD).

3. Objetivos:

a Proteger la informaciéon contra el acceso no autorizado, la divulgacion,
modificacion, destrucciéon o uso indebido.

b. Establecer responsabilidades en la gestidn de la seguridad de la informacidn.

c. Cumplir con los requisitos legales, contractuales y de los cooperantes
internacionales en materia de proteccién de datos y privacidad.

d. Crear una cultura de seguridad entre todos los colaboradores.

e. Minimizar el impacto de los incidentes de seguridad mediante una respuesta
radpida y efectiva.

f. Asegurar el cumplimiento de las normativas de privacidad y proteccion de
datos personales aplicables, protegiendo los derechos de los titulares de los datos
(Socios, Donantes, Beneficiarios).
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4. Principios Fundamentales:

Nuestra estrategia de seguridad se rige por los principios de:

o Confidencialidad: La informacidon solo debe ser accesible para personas y
sistemas autorizados.

e Integridad: La informacion debe ser exacta, completa y protegida contra
modificaciones no autorizadas.

e Disponibilidad: La informacidn vy los sistemas deben ser accesibles para los
usuarios autorizados cuando se requieran.

e Modelo de Confianza Cero (Zero Trust): Nunca confiar, siempre verificar. El
acceso alos recursos de la organizacion debe ser verificado en cada punto,
independientemente de la ubicacidn del usuario o del dispositivo.

5. Designacion de Usuarios y Control de Accesos:

a. Principio de Minimo Privilegio: A cada usuario se le asignardn los permisos de
acceso estrictamente necesarios para el desempeno de sus funciones laborales.

b. Gestion de Cuentas de Usuario:

e La creacion, modificacion y desactivacion de cuentas de usuario se
realizard de forma formal, previa solicitud y autorizacion del supervisor
inmediato y del drea de Administracion y Finanzas/TI.

e Las cuentas de usuarios que se desvinculen de la organizacion serdn
desactivadas en un plazo no mayor a 4 horas laborables para mitigar
riesgos de acceso post-laboral.

c. Credenciales de Acceso:

e Se prohibe compartir contrasenas o credenciales de acceso.

o Se exige el uso de un Administrador de Contrasenas (Password Manager)
corporativo para almacenar y generar credenciales robustas y Onicas para
cada sistema.

e Las contrasenas deben ser robustas, cumplir con los estdndares de
complejidad definidos internamente y se recomienda el uso de frases de
contrasena (passphrases) largas y Unicas.

» Se implementard y exigird la Autenticacion Multi-Factor (MFA) para el
acceso a la mayoria de los sistemas, siendo obligatoria para el correo
institucional, VPN, plataformas financieras y de almacenamiento en la
nube.
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6. Clasificacion y Confidencialidad de la Informacién

a. Toda la informacion serd clasificada segun su sensibilidad y criticidad. Los niveles
de clasificacion incluyen:

e PUblica: Informacién autorizada para divulgacién general (egj.: comunicados
de prensa).

e Uso Interno: Informacién para uso dentro de la organizacion (ej.: manuales
de procesos infernos no sensibles).

« Confidencial: Informacién sensible (ej.: datos personales, estados financieros
internos, propuestas a donantes, informacién relacionada con la privacidad)
Cuyo acceso no autorizado podria causar un dano moderado.

e Restringida: Informacion altamente sensible (ej.: expedientes de personal,
contratos, informes de auditoria, claves de acceso, informacién de salud o
financiera de beneficiarios) cuyo acceso estd limitado a un grupo muy
especifico de personas y cuyo compromiso causaria un dano grave o
reputacional.

b. Toda la informaciéon clasificada como Confidencial o Restringida debe estar
claramente marcada y ser manejada con las medidas de seguridad
correspondientes (ej.: cifrado, almacenamiento en ubicaciones seguras, control de
acceso estricto).

7. Politicas Internas para Salvaguardar la Informacion

a. Equipos y Dispositivos (Version Ajustada)
e Todos los equipos informdticos (laptops y teléfonos) deben contar con
medidas de seguridad adecuadas.

o Las laptops deben tener una solucién Antivirus/Anti-malware
actuadlizada que idealmente ofrezca funciones de Proteccion de
Endpoints (EDR) o equivalente.

o Elfirewall del sistema operativo (u otro interno) debe estar activado y
configurado para proteger la red local.

o Se recomienda fuertemente el Cifrado de Disco Completo (Full Disk
Encryption - FDE) en todas las laptops que contengan informacion
clasificada como Confidencial o Restringida, para proteger los datos
en caso de pérdida o robo del equipo.

e Estd prohibido instalar software no autorizado en los equipos de la
organizacion.

e Los dispositivos moéviles que accedan al correo institucional o a la red deben
cumplir con las politicas de seguridad (cédigo de desbloqueo, biometria,
cifrado bdsico).

8. Capacitaciéon y Concientizacion:

Todos los colaboradores recibirdn capacitacion obligatoria sobre esta politica y las
mejores prdacticas de seguridad de la informacién, incluyendo simulacros de
phishing, al momento de su ingreso y de forma periddica (minimo semestralmente),
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para mantener un nivel alto de concientizacién y preparacion ante amenazas
persistentes.

9. Respuesta a Incidentes:

Cualguier incidente de seguridad (pérdida de informacidn, acceso no autorizado,
infeccion por malware, intento de phishing) debe ser reportado de inmediato al
Equipo de Respuesta a Incidentes (ERT), liderado por el [Responsable de Tl / Director
Financiero].

Se activard el Protocolo de Respuesta a Incidentes (IRP) formal de la organizacion
para contener el incidente, erradicar la causa y recuperar la operatividad en el
marco del Plan de Continvidad del Negocio (BCP). En caso de violacion de datos
personales (brecha de seguridad), se procederd a la nofificacion legal a los
afectados y a las autoridades competentes en el plazo establecido por la
normativa aplicable.

10. Sanciones:
El incumplimiento de esta politica serd considerado una falta grave y puede dar
lugar a medidas disciplinarias, que pueden incluir desde una amonestaciéon formal
hasta la terminacion de la relacién contfractual, dependiendo de la gravedad y
del impacto de la falta, sin perjuicio de las acciones legales que pudieran
corresponder.

11. Revision y Actualizacion:

Esta politica serd revisada anualmente, o de manera inmediata tras un incidente
de seguridad grave o un cambio regulatorio significativo, por el Comité de
Seguridad de la Informacién o, en su defecto, por la Direccién Ejecutiva y el drea
financiera-administrativa, para asegurar su vigencia y efectividad.
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